APT Gilvenligi (Sandbox)

McAfee Gelismis Tehdit Savunmasi (Advanced Threat Defense-ATD)

McAfee Gelismis Tehdit Savunmasi (Advanced Threat
Defense-ATD) vyenilikgi, katmanli bir yaklasimla
guntmauziin gizli, sifirinci glin k6t amach yazilimlarini
algilar. Cevredeki gelismis kotl amagl yazilimlari
bulmak, agdaki tehdidi dondurmak ve ihlali u¢ noktada
diizeltmek icin McAfee ag glivenligi ve gercek zamanh
¢O6zUmlerle entegre olur.

Cok Kiracih, Uygulama Programlama Arabirimi
(Application Programming Interface-API)

McAfee Advanced Threat Defense, O06lgeklenebilir,
otomatik ilke yénetimi ve misteri basina raporlama
saglamak icin cok kiracili, ¢ok etki alanli McAfee
Network Security Manager ve dagitilmis McAfee Web
Gateway (Web Proxy) drinlerimizle kolayca devreye
girer ve entegre olur. Veya sirketinizin kendi merkezi
sistemlerinden yonetmek, raporlamak ve
faturalandirmak igin temsili durum aktarimi (REST)
tabanli API'lere erisin.

Gelismis Koti Amach Yazilim Korumasi

McAfee Advanced Threat Defense, geleneksel, imza
tabanli savunmalarin Gtesine gecer. Koti amach
yazilimin gergek davranigini analiz etmek icin az temasli
anti virls imzalarini, itibari ve gercek zamanli
oykiinmeyi derinlemesine statik kod ve dinamik kot
amacl yaziim analizi (korumali alan) ile birlestirir.

Gelismis Performans Yonetimi

Bir cihaz, birden ¢ok McAfee ag glivenlik cihazi, misteri
etki alani ve hizmetinde giinde 250.000'e kadar nesneyi
destekleyebilir.  Bu, piyasadaki karsilastirilabilir
¢ozlimlerden daha iyi 6lgeklenebilir performansla hizli
hizmet sunumuna olanak tanr.

Birlestirilmis ve Uygun Maliyet

Tek bir cihaz, birka¢ farkli analiz ¢6ziminin
hizmetlerini  degistirebilir ve birlestirebilir.  Bu
birlestirilmis hizmetleri birden fazla musteriye daha
diisik operasyonel maliyetle olgeklendirerek ve aylik
satin alma sec¢enegimizi kullanarak daha iyi marjlarda
rekabetci fiyat noktalari sunabilirsiniz.

McAfee Advanced Threat Defense kot amagh
yazilimlari ortaya gikarmak igin dosya itibari ve imzalar
gibi duslik yogunluklu yontemlerden koti amacgh
yazilm davranisini analiz etmek icin dinamik analiz gibi

daha karmasik yontemlere ve 6rnekleri siniflandirmaya
yardimci olmak igin derinlemesine statik kod analizine
kadar gesitli analiz teknikleri kullanir. McAfee Advanced
Threat Defense, ortaya ¢ikan tehditleri belirlemek igin
koddaki kahlplari ortaya c¢ikarmaya, kotu niyetliligi
belirlemek icin davranis kahlplarini analiz etmeye ve
diger kot amacgh vyazilim ailelerine benzerligi
belirlemek icin kodu degerlendirmeye yardimci olmak
icin makine 6grenimini de kullanir.

McAfee Uriinleriyle Birlikte Caligabilirlik

McAfee Advanced Threat Defense, su anda McAfee
Network Security Platform, McAfee Web Gateway ve
McAfee Threat Intelligence Exchange olmak Uzere
McAfee glivenlik portfoylindeki birden c¢ok (riinle
entegre olur. McAfee ® Application Control, McAfee ®
Endpoint Security ¢ozlimleri, McAfee ® Server Security
Suite ve McAfee ® Security for Microsoft Exchange ile
McAfee Threat Intelligence Exchange entegrasyonlari
birlikte calisabilirligi daha da genisletir. Bu vektdrlerden
koth amacglh yazilim érneklerini alan McAfee Advanced
Threat Defense, daha sonra kullanilabilir tehdit
verilerine ulasmak icin korumali alan analizi
yeteneklerini uygular.

McAfee teknolojileriyle entegrasyona ek olarak,
McAfee Advanced Threat Defense, e-posta ag gecitleri
gibi Gglnci taraf glvenlik araglariyla da uyumludur.
SMTP trafigi, Cisco ESA ve Proofpoint gibi herhangi bir
glivenli e-posta ag gecidine iletilebilir ve bu e-posta ag
gegitleri, bir e-posta ekini analiz igin McAfee Advanced
Threat Defense'e iletebilir.

Ag sistemleri, McAfee Advanced Threat Defense, agik
kaynakli Bro Network Security Monitor (bro.org) ile
calisabilir. Bro, bir izinsiz giris tespit sistemi (IDS)
olmasina ve McAfee Network Security Platform gibi
saglam bir izinsiz giris 6nleme sisteminin (IPS) yerine
gecmemesine ragmen, Bro sensorleri genellikle SOC'ler
tarafindan kullanilir ve slipheli bir ag kesimine izleme
amaciyla gegici bir IDS olarak dagitilir. Bro, dosyalari ag
trafiginden ayirir ve bir dosya dizinine yerlestirir.
McAfee Advanced Threat Defense bu dizinle bitlinlesir
ve bu dosyalarn okuyabilir. Bro, ag trafiginden
milisaniyeler icinde otomatik olarak bir dosya
ayiklayabilen komut dosyalari kullanir ve bir Python
komut dosyasi ve McAfee Advanced Threat Defense
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REST arka plan programi araciligiyla Bro, dosyayi
McAfee Advanced Threat'e gbnderir.

McAfee Advanced Threat Defense, arastirmalari
destekleyebilecek ¢ok sayida gelismis yetenek sunar:

= Ug nokta, sunucular ve mobil cihazlar igin en yaygin
kullanilan isletim sistemlerini kapsayan kapsamli
isletim sistemi destegi,

= Derleme ciktisi, ag paketi yakalamalari (pcaps),
grafiksel islev ¢agrisi diyagramlari ve bellek
dokimleri gibi arastirma igin kritik bilgiler saglayan
ayrintili raporlar,

= Analistlerin ve tehdit avcilarinin kot amacl yazilm
ornekleriyle  dogrudan etkilesim  kurmasini
saglayan kullanici etkilesimli modu,

= Tipik korumal alan ortamlarinda hareketsiz kalan
ek yiritme yollarini zorlayarak daha derin 6rnek
analizi,

= Dosya yuritme igin hangi ortam degiskenlerinin
gerekli  oldugunu  belirleyerek  arastirmayi
hizlandirmak igin birden ¢ok sanal ortama 6rnek
gonderme,

= inceleme siiresini giinlerden dakikalara indiren
kapsamli paket agma o6zellikleri.

Analiz i¢in Savunma

Potansiyel olarak kot amach trafige ikinci kez bakmak
icin daha fazla ag sensori kullanarak, arastirmacilariniz
gercek bir pozitiflik elde ettikleri konusunda daha fazla
giiven kazanabilirler. Ayrica SOC ekibinize tehdit
davranisini daha iyi anlamasini ve aginizda neler olup
bittigine dair daha derin bir analiz saglar.

Daha Derin, Daha Dogru Arastirmalari Destekleyen
Ozellikler

X Modu veya Etkilesimli Mod

Hem avcilar hem de analistler, mesru uygulamalarda
geri adim atan tehditler hakkinda faydali ipuglar
bulmak icin McAfee Advanced Threat Defense X-
Mode'dan veya Etkilesimli Moddan yararlanabilir. Bu,
ozellikle gelismis kalici tehditlerin (APT'ler) hedefi olan
blyik kuruluslar icin gegerlidir.

Kesif gorevlerinin bir sonucu olarak, kotli aktorler,
hedeflenen kurulus tarafindan giinliik olarak kullanilan
beyaz listeye alinmis uygulamalar hakkinda bilgi edinir.
Bilinen bir beyaz listeye alinmis uygulamanin koduna
sarilmig tehditler olustururlar ve keylogger'lar gibi kot
niyetli yukleri yerlestirirler. Kullanici tehdidi géremez.
Ancak arka ugta, analistiniz veya tehdit avciniz, strekli
olarak anormal veya koti amagh etkinlik arayan
McAfee Advance Threat Defense sanal alanindaki kot
amagl kodla etkilesime girerse, kot amacgh etkinligi
belirleyecektir. Supheli bir dosya yiiklendikten sonra,
analist ornekle etkilesime gegebilir ve kullanicinin
gercekte ne gorecegini gordugl igin  kullanic
deneyimini daha iyi anlayabilir. Ornegin, yaltiimis bir
sanal alan iginde, analistiniz beyaz listeye alinmis
uygulamanin o6zelliklerini tiklatabilir ve gomila bir
makro calistirmak gibi cesitli islemleri yurutebilir.
Analistleriniz ve tehdit avcilariniz artik aginizdaki diger
varliklara yanal yayllma ve zarar verme endisesi
duymadan daha derin manuel arastirma yapma
Ozglrlugine sahip.

Benzersiz isletim Sisteminiz icin Ozellestirin

Kullanici etkinligine, yetkilendirilmis uygulamalara ve
kullanimdaki baskin isletim sistemine dayali olarak
belirli bir kurulusu hedef alan tehditler, bir¢cok isletme
icin baskin bir odak noktasi haline geldi. Kéti amagh
yazilim yazari, 6rnegin, bir isletmenin kullandig belirli
Microsoft Windows isletim sistemi stirlimiini biliyorsa,
koti amagh yazilimi  optimize etmek ve onu
olabildigince zarar verici hale getirmek icin bu
bilgilerden yararlanabilir, ancak tamamen farkh bir
isletim sisteminde calisan kétl amagli yaziimdan daha
az belirgindir. Ayrica, mimkin oldugu kadar cok
sisteme sizmak icin kot amacgli yazilmi gesitli isletim
sistemi slirimlerine gbre uyarlayabilirler.

Analistlerin ve tehdit avcilarinin bu APT'leri izlemesine
ve engellemesine yardimci olacak baska bir mekanizma,
McAfee Advanced Threat Defense'de analiz ortamini
Ozellestirme yetenegidir. Belirli bir isletim sistemi
sirimi veya belirli uygulamalarla bir ortamdaki olasi
tehditleri analiz edebilirsiniz. Koéti amach yazilim
ornekleri daha sonra 6zellestirilmis analiz VM'lerinde
glivenli bir sekilde patlatilabilir. Bu, kendi ortaminizi
yansittigi ve ekibinizin iyilestirme sirecini hizlandiracak
ve etkinligini en st dlzeye ¢ikaracak loC'leri
cikarmasina yardimci oldugu igin tehdit avlama
cabalariniz igin biyik bir kazanctir.
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Paylasin ve Yayinlayin

McAfee Advanced Threat Defense, gesitli yontemler
kullanilarak yapilan titiz bir analizden sonra loC'lerini ve
kanaatlerini paylasabilir. Ciktilar, demontaj, islev ¢agrisi
diyagramlari, birakilan dosya ayrintilari, islemler ve
kayit defteri degisiklikleri gibi kritik arastirma bilgilerini
icerir. McAfee Advanced Threat Defense, meta verileri
ve sonuglari tehdit istihbarat platformlari, makine veri
analizi ¢dzlimleri ve SIEM'lerle paylasan yayinci olur.

Savunma, tehdit istihbaratini McAfee Tehdit istihbarat
Borsasi'na yayinlayabilir; bu bilgileri tim glivenlik
ekosisteminiz genelinde aninda paylasarak
¢O6zUmlerinizin (hem McAfee Urinleri hem de uyumlu
Gglncu taraf Grdnleri) politikalarini uyarlamak igin
birlikte calismasina ve tehditleri daha hizli bir sekilde
ele almasina olanak tanir. uygun koruma ve iyilestirme.

Acik kaynak slrimi olan Agik Veri Degisim Katmani
(OpenDXL), basit acik kaynak araglari, uzmanlk ve
destekleyici bir topluluk saglayarak oyun alanini daha
da genisletir. Dahili olarak gelistirilmis veya satici
tarafindan saglanan herhangi bir uygulama, DXL iletisim
yapisinin gercek zamanli yeteneklerinden yararlanabilir
ve boylece McAfee Advanced Threat Defense
tarafindan  saglanan zengin tehdit istihbarati
bilgilerinden yararlanabilir.

STIX/ OpenTAXIl

McAfee Advanced Threat Defense, siber tehdit
istihbaratinin  paylagimini  saglayan yaygin olarak
kullanilan standartlari benimseyerek isbirlik¢i bir
glivenlik ekosistemi olusturma, destekleme ve
genisletme vyetenegimizi daha da ortaya koyuyor.
Bilgileri Acik Kaynak bigiminde, Ozellikle de
Yapilandiriimis Tehdit Bilgi ifadesi (STIX) bigimindeki
tehdit bilgilerini, tehdit istihbaratini paylasmak igin bir
aktarim mekanizmasi olan Glivenilir Otomatik Gosterge
Bilgisi Degisimi (TAXII) araciligiyla yayinlar.

Hash'ler, kot amagli IP'ler ve kullanici kimlikleri gibi
ayrintilarla loC'leri kolayca tiiketmesine olanak tanir. Bu
tir bilgiler, SOC analistlerinin ve tehdit avcilarinin bir
dosyanin veya eylemin amacini daha net bir sekilde
anlamalarini saglar. STIX/TAXII agik standartlar destegi,
McAfee Advanced Threat Defense tarafindan
olusturulan bilgilerin TAXIl'yi destekleyen hemen
hemen her SIEM ¢6zimiU aracihigiyla aynistirilip
iliskilendirilebilmesi acgisindan gercek bir degere
sahiptir. Analistler ve tehdit avcilari daha sonra
cevrelerinde olup bitenler hakkinda hem tarihsel hem

de gercek zamanl olarak daha butlinsel bir anlayis elde
edebilirler.

McAfee'den Zengin ve Kapsamli Analiz Raporlari

Gelismis Tehdit Savunmasi, analistlerin ve tehdit
avcilarinin hizla harekete gegmesini saglayan anlamh
veriler saglar. Bu anlasilmasi kolay raporlar, SOC'den C-
suite'e kadar tim kurulus genelinde deger saglar.

McAfee Advanced Threat Defense raporunda sunulan
en énemli ve faydali bilgilerden bazilari sunlari igerir:

= Davranis siniflandirmasi: Kotid amagh yazilim
siniflandirmasinin bu st diizey gostergesi, analiz
edilen dosyalarin amacina iliskin aninda iggoruler
saglayarak analistler ve tehdit avcilariigin baydk bir
deger sunar.

= Dogrudan MITRE ATT&CK cercevesine esleme:
MITRE Celiskili Taktikler, Teknikler ve Ortak Bilgi
(ATT&CK™) c¢ercevesi, analistlerin rakipleri ve
calismalarini daha iyi anlamalarina yardimci
olabilir. ATT&CK cercevesini McAfee Advanced
Threat Defense'e dahil eden McAfee, analistlerin
belirli bir tehdidin tekniklerini, taktiklerini ve
prosedirlerini (TTP'ler) daha hizhh anlamasini
kolaylastirdi. Bu bilgilere sahip olduklarinda, ilgili
savunmalari veya kesif yontemlerini uygulamak
icin daha hizli hareket edebilirler.

= Ayrintih bilgiler ve loC'ler: McAfee Advanced
Threat Defense, inceleme igin s6kme c¢iktisi, bellek
dokumleri, grafiksel islev c¢agrisi diyagramlari,
gomilu veya birakilan dosya bilgileri, kullanici API
glinlikleri ve PCAP bilgileri dahil olmak Uzere
derinlemesine tehdit istihbarati Uretir. Tehdit
zaman ¢izelgeleri, saldin ylritme adimlarinin
gorsellestirilmesine yardimci olur.

McAfee  Advanced Threat Defense,  glivenlik
operasyonlari ekiplerini, analist arastirmalarini ve
tehdit avini destekleyebilecek ¢ok sayida gelismis
yetenek sunar:

= Ug nokta, sunucular ve mobil cihazlar igin en yaygin
kullanilan isletim sistemlerini kapsayan kapsamli
isletim sistemi destegi

= Derleme ciktisindan, ag paketinden arastirma igin
kritik bilgiler saglayan ayrintili raporlar

=  Yakalamalar (pcaps), grafiksel islev ¢agri semalari
ve bellek dékiimleri

= Analistlerin ve tehdit avcilarinin dogrudan koti
amagli yazilimlarla etkilesim kurmasini saglayan
kullanici etkilesimli mod.
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