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Erkan Sezer | IBM Is Uygulamalari Miidiir Yardimcisi, Bilgi Birikim Sistemleri (BBS)

Ozet

IBM FileNet Content Manager’in container mimarisine tasinmasi yalnizca pod’larin calistirllmasi degildir; kimlik, veri
tabani, kalici depolama, sertifika, route ve yasam dongusu yonetiminin tek bir production tasariminda birlestirilmesidir.
Bu makale, IBM FileNet Content Manager 5.7 ve IBM Content Navigator 3.2’nin Red Hat OpenShift Uzerinde
konumlandirilmasini; Operator, Custom Resource (CR), LDAP, Oracle/DB2, IBM Entitlement Key ve statik NFS PV/PVC
bilesenleri tzerinden adim adim ele alir.

Temel ilke CR dosyasi hedef durumu tanimlar; FNCM Operator bu hedefi strekli uzlastirir. Bu nedenle CR,

secret ve storage tanimlarinin strim kontrolli ve ortam bazli yénetilmesi production guvenilirliginin

merkezindedir.
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Kuruluma Baslamadan Once

OpenShift Kimlik Veri tabani

Desteklenen OCP surumu, worker LDAP/AD bind hesabi, kullanici-grup  En az GCD ve Object Store semalari;
kapasitesi, DNS/route ve registry Base DN’leri ve yonetici gruplari JDBC erigimi ve yedekleme politikasi
erigimi

Depolama Guvenlik Operasyon

RWX destekli storage class veya IBM Entitlement Key, secrets, TLS izleme, log toplama, RPO/RTO, geri
statik PV/PVC; Retain ve kapasite sertifikalari ve en az ayricalik doénus ve bakim penceresi

plani

BBS Teknik Makale ¢ IBM FileNet Content Manager 5.7 on Red Hat OpenShift
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1. OpenShift Project, Operator ve Custom Resource

Project olusturma — Linux bastion uUzerinden “oc new-project bbs-filenet” komutuyla yalitilmis bir
namespace olusturulur. ResourceQuota, LimitRange, NetworkPolicy ve RBAC kararlari uygulama
kurulmadan 6nce netlestirilmelidir.

Operator kurulumu — OpenShift Console’daki IBM FNCM katalogundan FileNet Content Manager Operator
kurulur; ayrica sertifika yagsam donglsu icin cert-manager Operator’in durumu ~Succeeded™ olmaldir.
Operator loglari kurulum ve uzlastirma hatalarinin ilk inceleme noktasidir.

Temel dogrulama komutlari

oc project bbs-filenet

oc get csv -n bbs-filenet
oc logs -f deployment/ibm-fncm-operator -c operator

CR kapsamini belirleme — ilk asamada yalniz CPE kurulacaksa “cpe: true”; CMIS, CSS, External Share,
Task Manager ve GraphQL gibi kullanilmayan bilesenler “false” tutulur. IBM Content Navigator daha sonra
ayni CR ve ayni Operator tUzerinden “ban: true” ile eklenebilir.

Bilesen se¢imi — sadelestirilmis 6rnek

content_optional_components:
cmis: false
css: false
es: false

tm: false

cpe: true
graphgl: false
ban: false

2. LDAP, Veri Tabani ve Secret Tasarimi

FileNet domain’i ve Object Store’lar, kimlik dizini ve iliskisel veri tabani ile siki bigimde bagldir. CR uygulanmadan 6nce
baglanti testleri, DNS ¢6ziimlemesi, port erisimi, sertifika zinciri ve servis hesaplarinin yetkileri “bastion” ve “pod”
agindan dogrulanmalidir.

LDAP / AD Oracle / DB2 Secrets

Bind hesabi; user/group Base DN; GCD igin bir sema, her Object Store igin “ibm-fncm-secret” icinde DB, uygulama
domain admin ve object store adminigin  ayri sema; JDBC URL, servis adive havuz  ve keystore kimlik bilgileri; CR icinde
ayri gruplar. ayarlari. parola tutulmaz.

IBM belgeleri, FileNet P8 domain yoneticileri ile Object Store yoneticileri igin farkli gruplarin kullanilmasini dnerir.
Boylece ekip Uyeligi LDAP Uzerinden yonetilebilir ve tek kullanici hesabina bagimllik azaltilir. FIPS etkinse keystore ve
bazi veri tabani parolalari icin uzunluk kosullari ayrica kontrol edilmelidir.

CR igindeki kritik referanslar

ecm_configuration:
fncm_secret_name: ibm-fncm-secret
cpe:
hostname: filenet.example.com
replica_count: <capacity-and-ha-plan>

shared_configuration:
image_pull_secrets:
- ibm-entitlement-key

Production Notu: Kaynak saha orneginde “replica_count: 1” kullanilmistir. Production ortaminda replica
sayisl, lisanslama, destek matrisi, kapasite testi, pod anti-affinity ve bakim/ariza senaryolariyla birlikte
belirlenmelidir; 6rnek deger dogrudan kopyalanmamalidir.
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3. ilk Dagitim ve Goézlem

“initialize_configuration” bélimi FileNet domain ve Object Store nesnelerinin ilk olusturulmasinda kritiktir. ilk
kurulumla genisletme/glincelleme senaryolar ayrilmali, ayni altyapi yanlislikla yeniden initialize edilmemelidir. CR
uygulandiktan sonra Operator durumu, pod event’leri, deployment’lar, service ve route’lar birlikte izlenir.

Dagitim ve ¢alisma durumu

oc apply -f ibm_fncm_article.yaml
oc get pods,deployments,svc,routes -n bbs-filenet

oc get events -n bbs-filenet --sort-by=.lastTimestamp

4. 1BM Content Navigator 3.2’nin Ayni Mimariye Eklenmesi

IBM Content Navigator (ICN), FileNet kullanicilarinin belge, klasor, arama ve is akisi yeteneklerine eristigi web
istemcisidir. Kaynak uygulamada ICN, “bbs-filenet” projesinde mevcut FNCM Operator ve mevcut CR genisletilerek
devreye alinmigtir; ayri bir Navigator Operator kurulmamigtir.

ICN ekleme — sadelestirilmis CR farki

content_optional_components:
cpe: true
ban: true

navigator_configuration:
ban_secret _name: ibm-ban-secret
hosthame: navigator.example.com
replica_count: <capacity-and-ha-plan>

shared_configuration:
sc_content_initialization: false

Neden “sc_content_initialization: false”? CPE daha 6nce kurulmus ve Content Services altyapisi initialize
edilmistir. ICN eklenirken ayni altyapinin yeniden initialize edilmesi istenmez. ilk kurulumda kullanilan deger
ile sonraki genisletme adimi birbirinden ayrnilmalidir.

5. Statik NFS PV/PVC ve Advanced Storage Area

Production icerik depolamasinda kalicilik, uygulama pod’undan ayrigtirilmalidir. IBM doklmanlari statik veya dinamik
provisioning’e izin verir; statik modelde PV ve PVC 6nceden olusturulur, CR igcinde mevcut claim adi referans edilir. Veri
tasiyan FileNet volume’lerinde “ReadWriteMany” erisim modu ve “Retain” reclaim policy kritik iki kontroldur.

Belgenin Uctan Uca Kalici Depolama Akisi

NFS Sunucu OpenShift PV OpenShift PVC CPE Container Storage Device Storage Area
/data/FileNet/ filenet-filestore-pv filenet-filestore-pvc Jopt/ibm/asa/ OBST_NFS_ OBST_NFS_ASA
filenet-filestore RWX ¢ Retain STATUS: Bound OBST_NfsStorage File_System_Storage FileNet documents

PV PVC
apiVersion: v1 apiVersion: v1
kind: PersistentVolume kind: PersistentVolumeClaim
metadata: metadata:

name: filenet-filestore-pv name: filenet-filestore-pvc
spec: namespace: bbs-filenet

capacity: {storage: 100Gi} spec:
accessModes: [ReadWriteMany] accessModes: [ReadWriteMany]
persistentVolumeReclaimPolicy: Retain resources:
storageClassName: managed-nfs-storage requests: {storage: 100Gi}
nfs: volumeName: filenet-filestore-pv
server: <nfs-server> storageClassName: managed-nfs-storage
path: /data/FileNet/filenet-filestore volumeMode: Filesystem

PVC’nin “STATUS” degeri “Bound” olmadan CR wuygulanmamalidir. CPE file store igin claim, CR’de
“datavolume.existing_pvc_for_cpe_filestore” altinda tanimlanir. IBM’in volume tablosuna goére FileNet file-system
tabanli Advanced Storage Device’in container icindeki mount path’i “/opt/ibm/asa”dir.

-3-
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Mevcut PVC’'nin CPE’ye baglanmasi

ecm_configuration:
cpe:
datavolume:

existing_pvc_for_cpe_filestore:
name: filenet-filestore-pvc
size: 100Gi

ACCE Uzerinde Son Esleme

e Administration Console for Content Platform Engine (ACCE) > Advanced Storage Areas > New Advanced Storage
Area.

e Ornekalan adi: “OBST_NFS_ASA”; cihaz turi: File System Device; 6rnek cihaz adi:
“OBST_NFS_File_System_Storage”.

e NFS lzerindeki “/data/FileNet/filenet-filestore/OBST_NfsStorage” klasoriiniin container karsiligi

“/opt/ibm/asa/OBST_NfsStorage” olarak girilir.

Test klasorline belge eklenir; ACCE sayaclari ve NFS dizinindeki fiziksel dosya olusumu birlikte dogrulanir.

6. Production igin Kritik Kontroller

Kapasite /HA  Replica, CPU/RAM requests-limits, anti-affinity, PDB ve worker

g Bakim veya tek node kaybinda servis hedefi korunur
dagilimi

Veri tabani GCD/OS semalari, baglanti havuzu, HA, bakim ve tutarli yedek Baglanti testleri ve geri donus provasi tamam

Storage RWHX, Retain, NFS/CSI performansi, quota, inode ve biyime Ezsaiﬁund; okuma-yazma ve geri yukleme testi
Kimlik LDAP erisimi, Base DN, admin gruplari, servis hesabi rotasyonu Yonetici ve son kullanici oturumlari dogrulanir
Giivenlik TLS, route, secret yonetimi, RBAC, NetworkPolicy, registry erigimi Acik metin parola yok; sertifika zinciri gecerli
Operasyon Log/metric/alert, runbook, RPO/RTO, DR ve upgrade plani izleme ve geri déniis senaryosu isletildi

7. Devreye Alma ve Dogrulama Akisi

Adim — CR ve secret manifestlerini Git Uzerinden goézden gegirin; ortam degerlerini sablondan ayirin ve
secret’lari repoya koymayin.

Adim — Operator/CSV, cert-manager, StorageClass, PV/PVC, DNS, LDAP ve DB baglantilarini bagimsiz
olarak dogrulayin.

Adim — CR’yi uygulayin; Operator loglari, event’ler, pod readiness, service ve route’lar izleyin. Hata
durumunda semptomu degil ilk kok olayi bulun.

Adim — ACCE ping/erisim, FileNet domain ve Object Store; ardindan ICN masalistl, repository baglantisi,
arama, belge yukleme-indirme ve yetki testlerini calistirin.

Adim — Advanced Storage Area’ya test belgesi yazin; ACCE sayaci, container mount’u ve NFS fiziksel yolu
arasinda ugtan uca tutarlilik kontrolt yapin.

Adim — Performans tabani alin, yedek/geri yukleme ve node bakim senaryosu uygulayin; yalniz teknik ve is
kabul kriterleri tamamlandiginda production trafigini acin.
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IBM FileNet Content Manager 5.7’nin OpenShift Gzerinde basarili bigimde galismasi; Operator kurulumundan ¢ok,
bagimuliklarin disiplinli tasarlanmasina dayanir. Dogru ayrilmig LDAP gruplari, bagimsiz GCD/Object Store semalari,
guvenli secret yonetimi, production gereksinimine gore boyutlandirilmig replikalar ve RWX-Retain ilkelerine uygun kalici
storage birlikte ele alindiginda platform; 6l¢geklenebilir, izlenebilir ve yonetilebilir bir kurumsal igcerik hizmetine donusur.
Kaynak seride gosterilen CR yaklagimi ile statik NFS zinciri, bu déndsum i¢in uygulanabilir bir saha modeli sunmaktadir.
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