Sizma Testi Hizmeti

Sistemlerinizi Daha Giivenilir Kilmak igin
En Az Yilda Bir Sizma Testinizi Biz Yapalim

Bilgi’nin temel glivenlik 6zellikleri olan Gizlilik, Batinlik
ve Erisilebilirlik o6zelliklerinin korunmasi ¢ok kritik ve
kaginilmazdir. Bu 6zelliklerden herhangi birinin zarar
gormesi etki seviyesine gore kuruma zarar verir. Bu
sebeple bilginin islendigi sistemler ve uygulamalar
diizenli olarak glivenlik testlerine tabi tutulmak suretiyle
disaridan ve igeriden gelebilecek saldirilara karsi, bu
sistem ve uygulamalardaki zafiyetler tespit edilerek
kapatiimalidir.

Bilgi Birikim Sistemleri 30 vyildir bilisim sektorinde
hizmet veren, llkemizin onde gelen Bilgi Teknolojileri
sistem entegratorlerindendir. Glvenlik konusunda TSE
A Tipi Sizma Testi Sertifikasina sahip nadir firmalardan
biridir. Bu sertifikasyona sahip olmak igin tiim sirket
kurucu ortaklari ve Sizma Testi personelleri TSE giivenlik
kontrolleri ve siki testlerinden ge¢mislerdir. Zorlu bir
sire¢ sonrasi alinan bu belge geregi her yil TSE
tarafindan dizenli olarak yapilan denetimlerden de
gecme zorunlulugu vardir.

Kamu kurum ve kuruluslar ile 6zel sektor firmalarin
Sizma Testi Sartnamelerinde yer alan TSE A Tipi Sizma
Testi Sertifikasi sartini yerine getirerek bircok projeler
alinmis ve basariyla tamamlanmistir. BBS Sizma Testi

&

Temizlik

Ekibi bu projelerden edindigi tecriibelerle kendini her
daim gelistirmekte ve vyetkinlik dizeyini surekli
artirmaktadir.

Hizmet Igerigi

e Internet (Dis Ag) Sizma Testi

e Intranet (Yerel Ag) ve Veri Tabani Sizma Testi

e  Kablosuz (Wireless) Ag Zafiyet Testi

e  Web Uygulama Glvenlik Testi

e Sosyal Mihendislik ve Son Kullanici Farkindalik
Testi

e  Servis Disi Birakma (DOS/DDOS) Testi

e Mobil Uygulama Testi

e  Dogrulama Testi

Uygulanan Metodoloji

BBS Gilvenlik Degerlendirmesi Raporu hazirlanirken
konu hakkindaki uluslararasi standartlar incelenmis ve
azami dl¢lide faydalaniimistir. OWASP Testing Guide v3,
OSSTM, ISSAF, NIST, Gergeklestirilen testler uluslararasi
standart ve yonetmeliklere (ISO/IEC 27001, ISAE 3402,
NIST, SoX, SAS 70) tam uyumludur.

Raporlama

Sistemde Kalici Olma
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Bilgi Toplama Asamasi

Kapsamli bir givenlik degerlendirmesi icin hedef
hakkinda olasi tiim bilgileri toplamak adina internet
Uzerinden teknik (whois/dns sorgulari) ve teknik
olmayan (arama motorlari, haber gruplari, e-posta
listeleri sosyal aglar vb.) yontemler kullanilarak, hedef
sirket veya sistem hakkinda bilgi saglanir.

Ag Topolojisi Cikarma Asamasi

Hedef sistem (izerinde port ve servis taramasi, agik
sistemlerin belirlenmesi, agik sistemler lizerindeki agik
portlarin ve servislerin belirlenmesi, sistemler tizerinde
hangi isletim sistemlerinin ve servislerin galistiginin
belirlenmesi, isletim sistemlerine, servislere ve
uygulamalara ait  versiyon  bilgilerinin  tespiti,
sistemlerde  kullanilan ~ donanim/yazilimlarin  ve
versiyonlarinin tespit edilmesi, Router, Firewall, IPS gibi
ag cihazlarinin tespiti gerceklestirilerek detayh bir ag
haritasi ¢ikarilir.

Enumerating Asamasi

Canli oldugu tespit edilen sistemlerde TCP/UDP port
tarama islemi gergeklestirilir. Agik portlari  hangi
servislerin kullandigi, bu servislerin hangi Ureticiye ait
oldugu, versiyonlari gibi bilgiler “banner grabbing”
yontemi ile 6grenilir ve emin olunduktan sonra zafiyet
veri tabanlari taranir ve bilinen zafiyetler tespit edilir.

Router, switch gibi aktif ag cihazlarin Gzerinde calisan
isletim sistemleri, bu isletim sistemlerin versiyonlari,
cihazlar Gzerindeki servisler, yonlendirme protokolleri,
yonetimsel amach servisler ve versiyonlari tespit
edilmeye caligilir ve zafiyet veri tabaninda inceleme
yapilir. Cihazlar lizerinde kosan gereksiz servislerin, 6n-
taniml kullanici adi veya sifre bilgileri veya yonetim igin
kullanilan glivensiz protokollerin tespiti raporlanir.

Zafiyet Tarama Asamasi

Hedef sisteme zarar vermeyecek zafiyetler tanimlamak
ve bilinen istismarlarla somirmek icin gesitli otomatik
zafiyet tarama araclariyla taramalar gerceklestirilir;
Hedef sistemlere sizma yollari ve senaryolari belirlenir.

Hak Elde Etme Asamasi

Hedef sistem (zerindeki glvenlik 6nlemleri asilarak
erisim elde edilmeye ve mimkiin oldugunca baglanti
(reverse, bind) saglanmaya calisiir. Tanimlanan
zafiyetlerin istismari icin uygun PoC kodlari/araclari
kullanilarak veya yazilarak hedef sistem {izerinden
testler gergeklestirilir.

Hak Yiikseltme Asamasi

Hedef sistem {zerinde tespit edilen servislerde kullanici
adi/parola kombinasyonlarinin kesfi, sistem hesaplarina
yonelik bos veya varsayllan parolalarin bulunmasi,
kullanilan uygulama ve donanim cihazlarinin varsayilan
ayarlarda bulunmasi gibi zafiyetler istismar edilerek
hedef sistem Uzerinde erisim elde edilir. Hedef sisteme
erisim sonrasi ¢esitli exploitler denenerek root,
administrator, SYSTEM gibi yetkili kullanici profiline
gecilmeye calisilir.

Baska Sistemlere Sizma Asamasi

Erisim yapilan sistemlerden sifreli kullanici bilgilerin
alinarak daha hizli bir ortamda denenir. Sizilan sistemde
zehirleme araglari gahstirilabiliyorsa ana sisteme erigsim
yapan diger kullanici/sistem bilgileri elde edilir.

Sistemde Kalici Olma Asamasi

Sisteme girisin baskalari tarafindan belirlenmemesi icin
test siresince vyetkili sistemler Uzerine arka kapilar
yerlestirilir, fark edilmeyecek sekilde yetkili hesaplar
tanimlanir.

Temizlik Asamasi

Hedef sistemlere birakilmis arka kapilar, test amach
script’ler, sizma testleri igcin eklenmis ¢alismalar
temizlenir ve sistem akisi ilk haline getirilir.

Istemci Sizma Testi

istemcilerin  yapilandirmalari  incelenerek  mantik
hatalari ve eksiklikler kontrol edilir.

Veritabani Zafiyet Testi

Veri tabanlarina 6zel glivenlik taramalari gergeklestirilir.
Varsayilan konfiglirasyondan kaynakli zafiyetlerden
eksik guncellemelere, 6n tanimli sifrelerin tespitine
kadar birgok veri tabani sistemlerine 6zel agiklar tespit
edilir.

Kablosuz Ag Sizma Testi

Opsiyonel olarak sunulan bu test adiminda
kapsamindaki wireless sistemleri icin asgari asagidaki
guvenlik denetimleri gergeklestirilir.

o WLAN Sifre Tespiti ve Sifre Kirma
e  WLAN Dinleme ve Araya Girme
e  WLAN Zayiflik Tarama

e WLAN Yapilandirma Kontroli

Adres: Yeni Sahra Mah. Fatih Cad.
No: 8 Atagehir [ istanbul P.K 34746

T: +90 (216) 373 98 00
F: +90 (216) 373 99 93

https://www.linkedin.com/company/bilgi-birikim-sistemleri
https://www.youtube.com/BilgiBirikimSistemleriBBS
httos://www.instagram.com/bilgibirikimsistemleri
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