VERI SAYFASI

VMWARE NSX

Ag Sanallastirma ve Guvenlik Platformu

BIR BAKISTA

VMware NSX®, Yazilim Tanimh Veri
Merkezi (SDDC) icin ag sanallastirma
ve glvenlik platformudur ve tim aglar
icin bir sanal makinenin isletim modelini
sunar. NSX ile, anahtarlama, yénlendirme
ve glvenlik duvari dahil olmak Gzere

ag islevleri, hiper yoneticiye eklenir ve
ortam genelinde dagitilir. Bu, sanal ag
ve glvenlik hizmetleri icin bir platform
gbrevi géren bir “ag hiper yéneticisi’ni
etkili bir sekilde olusturur. Sanal
makinelerin isletim modeline benzer
sekilde, sanal aglar programli olarak
saglanir ve temel donanimdan bagdimsiz
olarak yonetilir. NSX, tim ag modelini
yazilim icinde yeniden olusturarak,
basit ve karmasik coklu iletisim aglari
dahil herhangi bir ag topolojisinin
saniyeler icinde olusturulmasini ve
saglanmasini mimkun kilar. Kullanicilar,
daha glvenli ortamlar olusturmak icin
NSX araciligiyla sunulan hizmetlerin bir
kombinasyonundan yararlanarak ¢esitli
gereksinimlere sahip birden ¢ok sanal ag
olusturabilir.

TEMEL AVANTAJLARI
* MUnferit is yUkU i¢cin saglanan mikro
segmentasyon ve parc¢all glvenlik

* Otomasyon yoluyla glUnlerden saniyelere
disen azaltiimis ag saglama siresi ve
daha iyi isletim verimliligi

* Veri merkezleri icinde ve arasinda
fiziksel ag topolojisinden bagimsiz
is yukd mobilitesi

« Onde gelen Uclincl taraf saglayicilarin
ekosistemi araciligiyla iyilestirilmis
glvenlik ve gelismis ag hizmetleri
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Ag Sanallastirma, Guvenlik ve SDDC

VMware NSX, Yazilim Tanimli Veri Merkezinin temelini olusturan ag iletisimi icin
tamamen yeni bir isletim modeli sunar. NSX, aglari yazilimlarda kurdugundan,
veri merkezi operatorleri daha once fiziksel aglarda ulasilamamis olan ceviklik,
glvenlik ve ekonomi dlzeylerine ulasabilirler. NSX, mantiksal anahtarlama,
yonlendirme, glvenlik duvari olusturma, yuk dengeleme, VPN, hizmet kalitesi
(QoS) ve izleme dahil olmak Uzere eksiksiz bir dizi mantiksal ag elemani ve
hizmeti sunar. Bu hizmetler, NSX APl'lerini kullanan herhangi bir bulut yonetim

platformu araciligiyla sanal aglarda saglanir. Sanal aglar, mevcut herhangi bir
ag donanimi Uzerinde kesilmeden dagitilir.
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Hiper Yénetici

NSX'in Temel Ozellikleri

Anahtarlama Veri merkezi sinirlari icinde ve arasinda yonlendiriimis (L3) bir
yapl! Uzerinde mantiksal katman 2 yer paylasimi eklentilerini

etkinlestirir. VXLAN tabanli ag yer paylasimlari i¢in destek.

Yoénlendirme Hiper yonetici cekirdeginde dagitiimis bir sekilde sanal aglar
arasinda gerceklestirilen dinamik yénlendirme, fiziksel
yonlendiricilerle aktif-aktif yuk devretme ile dlgcek genisletme
yonlendirmesi. Statik yonlendirme ve dinamik yonlendirme

(OSPF, BGP) protokolleri desteklenir.

Dagitilmis Guvenlik
Duvari Olusturma

Hiper ydnetici ana bilgisayar basina 20 Gbps'ye kadar
guvenlik duvari kapasitesi icin hiper yonetici cekirdegdine
eklenmis, durum bilgisi iceren, dagitiimis gtvenlik duvari.
Active Directory ve etkinlik izleme destedi. Ayrica NSX,
NSX Edge™ aracilidiyla kuzey-glney glvenlik duvari
kapasitesi de saglayabilir.

Yik Dengeleme SSL yUk bosaltma ve dogrudan gecis, sunucu sistem durumu

denetimleri, programlanabilirlik ve trafik maniptlasyonu icin

Uygulama Kurallarina sahip L4 - L7 yUk dengeleyici.
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VPN

Siteden siteye ve uzaktan erisim VPN ozellikleri, bulut
ag gecidi hizmetleri icin yonetilmeyen VPN.

NSX Ag Gegcidi

Fiziksel is yuklerine sorunsuz baglantricin VXLAN ile
VLAN kopruleme destegi. Bu 6zellik, NSX'e 6zgudur
ve bir ekosistem ortaginin sundugu raf Ustt anahtarlari
tarafindan saglanir.

NSX API

Herhangi bir bulut yonetimi platformuna veya ¢zel
otomasyona entegrasyon icin RESTful API.

Operasyonlar

Sorun gidermek ve altyaply! proaktif olarak izlemek igin
merkezi komut satir arabirimi, iz akisi, SPAN ve IPFIX gibi
verel operasyon dzellikleri. Gelismis analiz ve sorun giderme
icin VMware vRealize® Operations™ ve vRealize Log Insight™
gibi araclarla entegrasyon.

NSX Uygulama Kural Yoneticisi ve Uc Nokta izleme,
uygulama ekiplerinin hem intra hem de i¢c veri merkezi

uc¢ noktalarini tanimlamasina ve uygun gtvenlik kurallarini
olusturarak yanit vermesine olanak saglayan, Katman 7'ye
kadar ucgtan uca ag trafik akisi gorsellestirmesine imkan verir.

Baglama Duyarli
Mikro Segmentasyon

NSX, uygulamanin icerigine gdre mikro segmentasyon
yapilabilmesi i¢in, dinamik gtvenlik gruplarinin ve

ilgili ilkelerin sadece IP adresi ve MAC'e gbre degil,
VMware vCenter™ nesneleri ve etiketleri, isletim sistemi
tart ve Katman 7 uygulama bilgisi dahil olmak Uzere diger
faktorlere gdre olusturulmasini saglar.

VM'lerden, Active Directory'den ve Mobil Aygit Yonetimi
entegrasyonundan gelen giris bilgilerini kullanan kimlik
temelli ilke, uzak ve sanal masaulstu ortamlarinda oturum
duzeyinde guvenlik dahil olmak Uzere kullaniclyl baz alan
guvenlik saglar.

Bulut Yonetimi

vRealize Automation™ ve OpenStack ile yerel entegrasyon.

Uclincti Taraf Ortak
Entegrasyonu

Yeni nesil glvenlik duvari, IDS/IPS, aracisiz antivir(s,
uygulama teslim denetleyicileri, anahtarlama, operasyonlar
ve gorunurluk, gelismis guvenlik ve daha fazlasi gibi cok
cesitli kategorilerde yonetim ve UgUncuU taraf ortaklarla
kontrol dluzlemi ve veri dlzlemi entegrasyonu destedi.

Capraz vCenter A
iletisimi ve Guivenlik

Temel fiziksel topolojiden bagimsiz olarak vCenter ve veri
merkezi sinirlari genelinde ag ve guvenligi genisleterek,
olaganUstlu durum kurtarma ve aktif-aktif veri merkezleri
gibi dzellikleri etkinlestirir.

GUnldk Yénetimi

vRealize Log Insight for NSX'ten gelen ek gorunurlik ile
sorunlarin daha hizli ¢ézUlmesine yardimci olur. Etkinlik
egilimlerini, tetik uyarilarini ve daha fazlasini gercek
zamanl olarak gorsellestirir.
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Kullanim Durumlari

Guvenlik

NSX, kurumlarin veri merkezini, is yukunun ag alt agindan veya VLAN'dan
badimsiz olarak, munferit is yUkU seviyesine kadar, mantiksal sekilde farkl
glvenlik bolumlerine ayirmalarina olanak tanir. BT ekipleri daha sonra dinamik
guvenlik gruplarina gore her is yuku icin gtvenlik ilkelerini ve denetimlerini
tanimlayabilir, bu da veri merkezi icindeki tehditlere aninda yanit vermeyi ve
munferit sanal makineye kadar zorlama yapilmasini saglar. Geleneksel aglarda
oldugundan farkli sekilde, bir saldirgan veri merkezi ¢evre savunmasini ele
gecirirse tehditler veri merkezi icinde yana dogru hareket edemez.

Otomatiklestirme

NSX, is glcu ihtiyact yuksek, hataya acik gorevleri otomatiklestirerek uzun ag
saglama, yapilandirma hatalari ve maliyetli islemlerin ¢cikardigi zorlugu ortadan
kaldirir. NSX, aglari yazilimda olusturur ve donanim tabanl aglarla iliskilendirilen
cikmazlari ortadan kaldirir.

NSX'in vRealize Automation veya OpenStack gibi bulut yonetim platformlariyla
yerel entegrasyonu daha fazla otomasyon saglar.

Uygulama Surekliligi

NSX, ag olusturmayi temeldeki donanimdan soyutladigindan, ag ve guvenlik
politikalarr iliskili is yUklerine eklenmektedir. Kuruluslar, tim uygulama ortamlarini
olaganUstU durum kurtarma i¢in uzak veri merkezlerine kolayca ¢ogaltabilir,
bunlari bir kurumsal veri merkezinden digerine tasiyabilir veya hibrit bulut
ortamina dagitabilir, Ustelik tamami birkac dakika icinde, uygulamalari kesmeden
ve fiziksel aga dokunmadan yapilabilir.

VMware NSX SurUmleri

Standard
Agda ceviklige ve otomasyona ihtiya¢c duyan kuruluslar i¢in

Advanced

Standard sGrimudndn yani sira mikro segmentasyonla birlikte daha guvenli bir
veri merkezine gereksinim duyan kuruluslar icin

Enterprise

Advanced sUrUmun yani sira birden cok etki alaninda ag iletisimine ve glvenlige
gereksinim duyan kuruluslar icin

ROBO
Uzak ofis veya subede uygulamalari sanallastirmak ve glvenli hale getirmek
isteyen kuruluslar icin
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DAHA FAZLA BILGI

Daha fazla bilgi i¢in
www.ymware.com/go/nsx
adresini ziyaret edin.

NSX lisansi strim o6zellikleri
hakkinda daha fazla ayrintiyi
https:/kbvmware.com/kb/2145269
adresinde bulabilirsiniz.

Tum VMware UrUnleri hakkinda daha
fazla bilgi almak veya alisveris yapmak
icin 877-4-VMWARE numarali telefonu
arayin (Kuzey Amerika disindaysaniz
+1-650-427-5000 numarali telefonu
arayin),

www.ymware.com/tr/products adresini
ziyaret edin ya da internette yetkili bir
satici bulun.
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STANDARD

ADVANCED

ENTERPRISE

Dagitiimis Anahtarlama

Dagitiimis Yonlendirme

NSX Edge glvenlik
duvari

NAT

Fiziksel ortama kdpru
olusturan yazilim L2

ECMP ile dinamik
yonlendirme (aktif-aktif)

API temelli otomasyon

vRealize ve OpenStack
ile entegrasyon

vRealize Log Insight for
NSX ile gUnlik yonetimi

vRealize ile glvenlik
ilkelerinin otomasyonu

NSX Edge yuk
dengeleme

Dagitiimis glvenlik
duvari olusturma
(Active Directory ile
entegrasyon dahil)

Sunucu etkinligi izleme

Servis ekleme (lUg¢lUnci
taraf entegrasyonu)

VMware AirWatch®
ile entegrasyon

Uygulama Kural
Yoneticisi

Capraz vCenter NSX

Coklu site NSX
optimizasyonlari

VPN (IPSEC ve SSL)

Uzak ag gecidi

Donanim VTEP'leri
ile entegrasyon

Uc Nokta izleme

Katman 7 ile dagitiimis
glvenlik duvari
olusturma

*VLAN destekli
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