o

Web Erisim Guvenligi —

Giivenlik, Baglantili istihbarat ve Verim igin

Kuruluglar bugiin web Uzerinden her zamankinden
daha fazlasini yapabilir. Ginumiiz web siteleri dinamik,
gercek zamanli bir kullanici deneyimi sunuyor. Bununla
birlikte, web, her gilin artan karmasik saldirilarla daha
tehlikeli bir yer haline geldi.

internet kullanimi ve gelismislik arttikca, gelismis web
glivenligi ihtiyaci da artiyor. Gorlinise gore "glvenli"
siteler bile kotd amagh yazilm dagitimi igin
hedeflenebilir. Ginimiz dinyasinda sadece bilinen
virGsleri engellemek veya bilinen kot web sitelerine
erisimi kisitlamak yeterli degildir. imza tabanli anti viriis
ve yalnizca kategoriye 6zel URL filtreleme gibi reaktif
teknikler, gerekli olsa da bulut uygulamalarina erigimi
korumak veya glinimizin istismarlariyla micadele
etmek icin yetersizdir.

Bu ¢6ziumler bilinen icerige ve kéti amach nesnelere
veya vyuritllebilir  dosyalara  odaklandigindan,
goriniste glivenilir HTTP veya HTTPS trafigi icinde koti
amagli kodu gizleyen veya bilinmeyen veya ortaya ¢ikan
tehditlere  karsi koruma saglayan ginimiziin
saldirilarini engelleyemezler. Bilinmeyen ve bilinen
tehditleri ~ proaktif olarak  engellerken  bulut
uygulamalarina givenli, ayrintil  erisim saglama
yetenegi cok 6nemlidir.

BBS bu konuyla ilgili musterilerinde gelistirdigi
projelerinde McAfee® Web Gateway ¢o6zimini
kullanmay! tercih etmektedir. Bu ¢6ziimle herhangi bir
kurulusun ortaya ¢ikan kétt amaglh yazilim tehditlerine
karsi koruma saglamasi igin kritik bir savunma
olusturmaktadir. Gugli, yerel niyet analizini McAfee
Labs tarafindan desteklenen bulut tabanh korumayla
birlestiren gelismis bir glivenlik yaklasimiyla riski blylik
Olglide azaltirken, kuruluslara glivenli internet erisimi
saglar.

Kapsaml Gelen ve Giden Internet

Erisim Korumasi

McAfee Web Gateway, tek bir yiiksek performansli
cihaz yazimi mimarisinde web trafiginin tim yonleri
icin kapsaml guvenlik saglar. Kullanici tarafindan
baslatilan web istekleri igin, McAfee Web Gateway
once bir kurulusun internet kullanim politikasini
uygular. izin verilen tim trafik icin, istenen web
sayfalari araciligiyla aga giren tim icerigin ve aktif
kodun yapisini ve amacini analiz etmek icin yerel ve

kuresel teknikleri kullanir ve k6t amagli yazilimlara ve
diger gizli tehditlere karsi aninda koruma saglar. Ayrica,
temel paket inceleme tekniklerinden farkh olarak,
McAfee Web Gateway, sifreleme yoluyla gizlenmis kotu
amagl kodlara veya kontrol uygulamalarina karsi
derinlemesine koruma saglamak igin SSL trafigini
inceleyebilir.

McAfee Web Gateway Sektériin En iyi

Korumasini Sagliyor

McAfee Gateway Kotu Amagh Yaziimdan Koruma
Motoru ile imzasiz amag analizine yonelik patentli bir
yaklasim kullanir. Proaktif niyet analizi ile gergek
zamanli olarak web trafiginden daha énce bilinmeyen
veya sifirinci gin koéta amagli icerigi filtreler kullanihr.
McAfee Web Gateway, bir web sayfasinin etkin icerigini
tarayarak, davranisini taklit ederek ve anlayarak ve
amacini tahmin ederek, sifirinci gin kot amach
yazilimlarinin ug noktalara teslim edilmesini dnleyerek
sistem temizleme ve iyilestirme ile ilgili maliyetleri
onemli 6lglide azaltir.

Gelismis Tehdit Analizi Entegrasyonu

McAfee Web Gateway, Ozellestirilebilir korumali alani
derinlemesine statik kod analiziyle birlestiren gelismis
kot amaclh yazilim algilama teknolojimiz olan McAfee
Advanced Threat Defense ile entegre olur. McAfee
Advanced Threat Defense ve McAfee Web
Gateway'deki Gateway Anti-Malware Engine'in satir igi
tarama yetenekleri, internet lizerinden iletilen tehditler
icin mevcut en glgli korumayi saglar. Daha dusik
maliyetli, basitlestirilmis gelismis tehdit analizi secenegi
isteyen kuruluslar, birden fazla ek tehdit analizi
katmanina sahip bulut tabanli bir sanal alan olan
McAfee Cloud Threat Detection'i entegre edebilir.

Tehdit istihbarati Paylasimi

Anahtar istihbaratin ug noktada, agda, giivenlik bilgileri
ve olay yonetimi (SIEM) ¢6zimiinde, ag gecidinde ve
daha fazlasinda mevcut olmasina ragmen tehdit
istihbaratini paylasmak igin olusturulmamistir. Bu zeka
paylasildiginda, tehditlere karsi daha iyi koruma,
mevcut ihlallerin tespiti ve glvenligi ihlal edilen
sistemlerin verimli bir sekilde dizeltiimesi yoluyla olay
mudahalesinin iyilestirilmesi icin kullanilabilir. McAfee

v20220524



Threat Intelligence Exchange araciligiyla, McAfee Web
Gateway dahil olmak lzere

McAfee Web Gateway, sifreli trafik denetimine
kapsaml bir yaklasim icin kot amagli yazilim algilama,
SSL denetimi ve sertifika dogrulamasini bir araya getirir.

SSL trafigi incelemelerinde daha derine inmek igin
inisiyatif almak isteyen kuruluslar, McAfee Web
Gateway igindeki SSL kontrol araciligiyla sifrelenmemis
trafik akisinin tamamini veya tek tek akislari ilkeye gore
inceleyebilir. Bu etkin ozellik, sifresi ¢ozlilmis SSL
trafiginin tam veya kismi aynasinin izinsiz giris 6nleme
sistemleri (IPS) veya ag tabanli veri kaybi 6nleme (DLP)
¢ozlimleri gibi ek giivenlik ¢oziimlerine gonderilmesine
olanak tanir.

Veri kaybi1 6nleme

McAfee Web Gateway, SSL dahil tim 6nemli web
protokolleri  Uzerinden giden igerigi tarayarak,
kuruluslan gizli bilgilerin sizmasi gibi tehditlerden korur.
Bu, onu fikri mdlkiyet kaybini dnlemek, mevzuata
uygunlugu saglamak ve belgelemek ve bir ihlal
durumunda adli verileri saglamak icin glicli bir arag
haline getirir.

Bulut tabanli depolama kullanan kuruluslar igin yerlesik
dosya sifreleme, dosya paylasim/is birligi sitelerine
yuklenen verileri yetkisiz erisime karsi korur.
Kullanicilar, McAfee Web Gateway'den geg¢meden
verileri alamaz ve goriintileyemez.

Ag disi kullanicilar igin koruma

is giicii daha daginik ve mobil hale geldikge, ofisten yola
sorunsuz bir sekilde gecis yaparken web filtreleme ve
koruma ihtiyaci giderek daha onemli hale geliyor.
McAfee Client Proxy, dolasimdaki kullanicilarin
sorunsuz bir sekilde kimlik dogrulamasi yapmasina ve
askerden arindirilmis bir bolgede (DMZ) bulunan sirket
ici McAfee Web Gateway'e veya McAfee Web Gateway
Bulut Hizmetine yeniden yonlendirmesine olanak tanir.
Bu, internet erisimleri bir kafe, otel veya baska bir Wi-Fi
erisim noktasi gibi halka acik bir portal (izerinden olsa
bile, dolasimdaki veya uzak konumdaki kullanicilara

internet erisim politikasi zorlamasi ve tam glvenlik
taramasinin uygulanmasini saglar.

Kuruluglarin giivenlik politikalarini mobil cihazlarda
genisletmesine ve uygulamasina da olanak tanir. Mobil
cihaz yonetimi saglayicilari AirWatch ve Mobilelron ile
yaptigimiz ortakliklar araciligiyla McAfee Web Gateway,
Apple iOS ve Google Android mobil cihazlarinin gelismis
koti amagl yazihmdan koruma ve kurumsal web
filtreleme politikalariyla glvenligini saglar.

McAfee Web Gateway ile Ustiin
Esneklik

McAfee Web Gateway, denetimi bulut uygulamalarina
genisleterek web uygulamalarinin nasil kullanildigi
Gzerinde ayrinti, proxy tabanli denetim saglar.
Kuruluslar, gerektiginde belirli islevleri etkinlestirerek
veya devre disi birakarak, bir web uygulamasini kimin
kullandigini ve nasil kullanildigini denetleyerek bulut
uygulamalarina  binlerce  denetim  uygulayabilir.
Dropbox sistemine erisimi etkinlestirmek istiyor ancak
yuklemelere izin vermiyor musunuz? Sorun yok.

Esneklik ve kontrol, kullanici kimlik dogrulamasini ve
erisimini de kapsar. McAfee Web Gateway, NT LAN
yoneticisi (NTLM), kullanici hizmetinde uzaktan kimlik
dogrulama aramasi (RADIUS), Active Directory
(AD)/hafif dizin erisim protokoli (LDAP), eDirectory,
tanimlama bilgisi kimlik dogrulamasi, Kerberos veya
yerel kullanici veri tabani McAfee Web Ag Gegidi kimlik
dogrulama motoru, yodneticilerin birden ¢ok kimlik
dogrulama yonteminin kullanimi da dahil olmak Gzere
esnek kurallar uygulamasina olanak tanir. Ornegin,
McAfee Web Ag Gegidi bir kullanicinin kimligini seffaf
bir sekilde dogrulamayi deneyebilir ve sonuca gore
kullanicidan kimlik bilgilerini isteyebilir, baska bir kimlik
dogrulama yoéntemi kullanabilir, kisitlayici bir ilke
uygulayabilir veya yalnizca erisimi reddedebilir.

McAfee Web Gateway ldentity, ylzlerce popiler bulut
tabanh uygulama igin ¢oklu oturum agma (SSO)
baglayicilar igerir. McAfee Web Gateway Identity,
kullanicilarin tek tiklamayla yetkili bulut uygulamalarina
erisebildigi bir SSO baslatma paneli kullanarak glivenligi
artirma ve parolayla ilgili yardim masasi cagrilarini
azaltma yetenegi saglar. Hem HTTP acilista kendi
kendine sinama (POST) hem de givenlik onayi
bicimlendirme dili (SAML) baglayicilari icin destek, ¢ok
cesitli uygulamalar igin kapsam saglar. Saglama
baglayicilari, sistem yoneticilerinin belirli Hizmet Olarak
Yazihm (SaaS) uygulamalarinda kullanici hesaplari
olusturmasina ve sonlandirmasina olanak tanir.
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McAfee Web Gateway, yerel akis proxy destegi
araciligiyla da erisim kontroliini akis icerigine
genisleterek bant genisligi tasarrufu saglar ve gecikme
suresini azaltir. Tanimlanmis trafik siniflar igin
minimumlari, maksimumlari ve Onceliklendirmeyi
zorlamak icin ek bant genisligi kontrolleri ayarlanabilir
ve kuruluslarin mevcut bant genisliginin kullanimini
optimize etmesine olanak tanir.

McAfee Web Gateway ile Cevik Altyapi ve Performans

Bitlnlesmis yuksek kullanilabilirlik, sanallastirma
secenekleri ve McAfee Web Ag Gegidi Bulut Hizmeti ile
hibrit dagitim ile 6lgeklenebilir bir cihaz modelleri
ailesinde sunulan yiksek performansl, kurumsal
diizeyde bir proxy olacaktir. McAfee Web Gateway, tek
bir ortamda ylz binlerce kullaniciyr desteklemek igin
Olceklenebilirligin yani sira dagitim esnekligi ve
performansi sunar.

Dagitim segeneklerini de karistirabilirsiniz. Ornegin,
agdaki kullanicilar icin tim web trafigini sirket ici cihaza
yonlendirebilir ve tim ag disi kullanicilari bulut
hizmetine yonlendirerek, trafigi ¢cok protokollu etiket
degistirme (MPLS) hatlari veya sanal lzerinden geri
tagima maliyetini 6nemli dlglide azaltabilirsiniz. 6zel ag
(VPN). Hibrit sirket ici ve bulut dagitimlari igin
otomatiklestirilmis ilke senkronizasyonu ve raporlama,
yonetimi kolaylastirmaya, tutarh ilke uygulamasini
saglamaya ve raporlama, izleme ve arastirmayi
basitlestirmeye yardimci olur.

McAfee Web Gateway, ag mimarinizin
desteklendiginden emin olmak igin aglk proxy
sunucudan seffaf kdprii ve yonlendirici modlarina kadar
¢ok sayida uygulama segenegi sunar.

Cok sayida entegrasyon standardini destekleyen
McAfee Web Gateway, benzersiz ortaminizda galismak
Uzere tasarlanmistir.  Web  oOnbellek iletisim
protokoliinden (WCCP), internet igerigi uyarlama
protokoliinden (ICAP/ICAPS) ve WebSocket
protokoliinden glvenli yuva (SOCKS) protokoliine
kadar, McAfee Web Gateway diger ag cihazlari ve
guvenlik cihazlariyla verimli bir sekilde iletisim kurar.

Ek olarak, McAfee Web Gateway IPv6 destegi sunarak
daha biayidk kuruluslarin  ve federal kurumlarin
diizenlemelere uymasina yardimci olur. McAfee Web
Gateway, dahili IPv4 ve harici IPv6 aglari arasindaki
boslugu doldurur ve mevcut tim glvenlik ve altyapi
ozelliklerini ve islevlerini trafige uygular.

Guvenlik Risk Yonetimi ve Raporlama
Popiiler ve saygin glivenlik yonetimi teknolojisi McAfee
ePolicy Orchestrator ® (McAfee ePO ™) yazilimi, tim
guvenlik raporlamalari igin tek bir kaynak olarak
McAfee Web Gateway tarafindan desteklenir.

McAfee ePO vyazihmi, McAfee Content Security
Reporter uzantisi araciligiyla ayrintili web glivenligi
raporlamasi saglar. McAfee Content Security Reporter,
kurulusunuzun Web sistemini nasil  kullandigini
anlamaniz, dizenlemelere uymaniz,  egilimleri
belirlemeniz, sorunlari yalitmaniz ve web givenlik
ilkelerinizi uygulamak igin filtreleme ayarlarinizi
uyarlamaniz igin size bilgi ve adli araglar saglar. McAfee
Content Security Reporter, mevcut McAfee ePO
sunucusundan kaynak yogun veri isleme ve depolama
yukina bosaltmak icin tasarlanmis harici, bagimsiz bir
raporlama sunucusu sunarak, en blyik kiresel
kuruluslarin bile raporlama ihtiyaglarini karsilayacak
sekilde 6lgeklenmesini saglar.

Bilgi Birikim Sistemleri, misteriye “dogru ¢6zim”
sunmanin en biyilk deger olduguna inanir. Belirlenen
proje biitgesine sadik kalmayi ve zamaninda teslim
etmeyi amaglayarak bu alanda vyillardir hizmet
vermektedir. Bu kapsamda vyetkin ve deneyimli
personeli ile bircok basarili projeler gerceklestirmistir.
Yaptigimiz isleri tanitma ve size de dogru c¢oézimi
sunmamiz igin lUtfen izin verin size ulasalim.
ilginizi cekebilecegini disiindigiimiiz ag givenligi ile
ilgili diger konular icin litfen web sitemizi ziyaret ediniz.

e Ag Erisim Kontroli (NAC)

e Saldir Tespit ve Onleme Sistemi (IPS)

e Yeni Nesil Glvenlik Duvari

e Firewall-Ag Yapilandirma ve Degisim Kontrolu

e APT Glvenligi (Sandbox)

e Web Uygulama Giivenlik Duvari

e DNS Givenligi

e E-Posta Givenligi

e Ag Davranis Tabanh Algilama Sistemi (NDR)
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