Ag Sanallastirma (NSX) .

Ag Sanallastirma ve Glvenlik Platformu VMware NSX ile

Ceviklige, Glivenlige ve Ekonomik Faydaya Sahip Olun

Bir Bakista

VMware NSX®, Yazilim Tanimli Veri Merkezi (SDDC) igin
ag sanallastirma ve glvenlik platformudur ve tim aglar
icin bir sanal makinenin isletim modelini sunar. NSX ile,
anahtarlama, yonlendirme ve glivenlik duvari dahil
olmak Uzere ag islevleri, hiper yoneticiye eklenir ve
ortam genelinde dagitilir. Bu, sanal ag ve givenlik
hizmetleri icin bir platform gorevi géren bir “ag hiper
yoneticisi”’ni  etkili bir sekilde olusturur. Sanal
makinelerin isletim modeline benzer sekilde, sanal
aglar programli olarak saglanir ve temel donanimdan
bagimsiz olarak yonetilir. NSX, tim ag modelini yazilim
icinde yeniden olugturarak, basit ve karmagik coklu
iletisim aglar dahil herhangi bir ag topolojisinin
saniyeler icinde olusturulmasini ve saglanmasini
mamkin kilar. Kullanicilar, daha guvenli ortamlar
olusturmak icin NSX araciligiyla sunulan hizmetlerin bir
kombinasyonundan yararlanarak cesitli gereksinimlere
sahip birden ¢ok sanal ag olusturabilir.

Temel Avantajlari

e Miunferit is ylku igin saglanan mikro
segmentasyon ve pargal glvenlik

e Otomasyon yoluyla giinlerden saniyelere diisen
azaltilmis ag saglama siiresi ve daha iyi isletim
verimliligi

e Veri merkezleri igcinde ve arasinda fiziksel ag
topolojisinden bagimsiz is yiki mobilitesi

e  Onde gelen {¢iincii taraf saglayicilarin ekosistemi
aracihigiyla iyilestirilmis glivenlik ve gelismis ag
hizmetleri
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Ag Sanallastirma, Guvenlik ve SDDC
VMware NSX, Yaziim Taniml Veri Merkezinin temelini
olusturan ag iletisimi icin tamamen yeni bir isletim
modeli sunar. NSX, aglari yazilimlarda kurdugundan,
veri merkezi operatorleri daha 6nce fiziksel aglarda
ulagilamamis olan ¢eviklik, glvenlik ve ekonomi
diizeylerine ulasabilirler. NSX, mantiksal anahtarlama,
yonlendirme, gilvenlik duvari  olusturma, yik
dengeleme, VPN, hizmet kalitesi (QoS) ve izleme dabhil
olmak Uzere eksiksiz bir dizi mantiksal ag elemani ve
hizmeti sunar. Bu hizmetler, NSX AP!'lerini kullanan
herhangi bir bulut yénetim platformu araciligiyla sanal
aglarda saglanir. Sanal aglar, mevcut herhangi bir ag
donanimi Uzerinde kesilmeden dagitilir.

NSX'in Temel Ozellikleri

Anahtarlama: Veri merkezi sinirlari icinde ve arasinda
yonlendirilmis (L3) bir yapi tizerinde mantiksal katman
2 yer paylasimi eklentilerini etkinlestirir. VXLAN tabanh
ag yer paylasimlari icin destek.

Yonlendirme: Hiper yonetici cekirdeginde dagitilmis bir
sekilde sanal aglar arasinda gergeklestirilen dinamik
yonlendirme, fiziksel yonlendiricilerle aktif-aktif yik
devretme ile olgek genisletme yodnlendirmesi. Statik
yonlendirme ve dinamik yonlendirme (OSPF, BGP)
protokolleri desteklenir.

Dagitilmis Giivenlik Duvari Olusturma: Hiper yonetici
ana bilgisayar basina 20 Gbps'ye kadar givenlik duvari
kapasitesi icin hiper yonetici cekirdegine eklenmis,
durum bilgisi iceren, dagitilmis glivenlik duvari. Active
Directory ve etkinlik izleme destegi. Ayrica NSX, NSX
Edge™ araciligiyla kuzey-giiney glivenlik duvar
kapasitesi de saglayabilir.

Yiik Dengeleme: SSL yiik bosaltma ve dogrudan gegcis,
sunucu sistem durumu denetimleri, programlanabilirlik
ve trafik manipiilasyonu igin Uygulama Kurallarina
sahip L4 — L7 yik dengeleyici.

VPN: Siteden siteye ve uzaktan erisim VPN o6zellikleri,

bulut ag gecidi hizmetleri icin yonetilmeyen VPN.

NSX Ag Gegcidi: Fiziksel is ylklerine sorunsuz baglanti
icin VXLAN ile VLAN koprileme destegi. Bu ozellik,
NSX'e 6zgudir ve bir ekosistem ortaginin sundugu raf
Ustli anahtarlari tarafindan saglanir.

v20220327



NSX API: Herhangi bir bulut yonetimi platformuna veya
Ozel otomasyona entegrasyon i¢in RESTful API.

Operasyonlar: Sorun gidermek ve altyapilyi proaktif
olarak izlemek icin merkezi komut satiri arabirimi, iz
akisi, SPAN ve IPFIX gibi yerel operasyon o6zellikleri.
Gelismis analiz ve sorun giderme icin VMware vRealize®
Operations™ ve vRealize Log Insight™ gibi araclarla
entegrasyon. NSX Uygulama Kural Yoneticisi ve Ug
Nokta izleme, uygulama ekiplerinin hem intra hem de
ic veri merkezi ug noktalarini tanimlamasina ve uygun
guvenlik kurallarini olusturarak yanit vermesine olanak
saglayan, Katman 7'ye kadar ugtan uca ag trafik akis
gorsellestirmesine imkan verir.

Baglama Duyarli Mikro Segmentasyon: NSX,
uygulamanin igerigine gore mikro segmentasyon
yapilabilmesi igin, dinamik guvenlik gruplarinin ve
ilgili ilkelerin sadece IP adresi ve MAC'e gore degil,
VMware vCenter™ nesneleri ve etiketleri, isletim
sistemi tlrld ve Katman 7 uygulama bilgisi dahil olmak
Uzere diger faktorlere gore olusturulmasini saglar.
VM'lerden, Active Directory'den ve Mobil Aygit
Yonetimi entegrasyonundan gelen giris bilgilerini
kullanan kimlik temelli ilke, uzak ve sanal masaisti
ortamlarinda oturum dizeyinde glvenlik dahil olmak
Gzere kullaniclyi baz alan gilivenlik saglar.

Bulut Yonetimi: vRealize Automation™ ve OpenStack
ile yerel entegrasyon.

Uclincii Taraf Ortak Entegrasyonu: Yeni nesil giivenlik
duvari, IDS/IPS, aracisiz antiviriis, uygulama teslim
denetleyicileri, anahtarlama, operasyonlar  ve
gorunirlik, gelismis guvenlik ve daha fazlasi gibi cok
cesitli kategorilerde yonetim ve Gglinci taraf ortaklarla
kontrol diizlemi ve veri diizlemi entegrasyonu destegi.

Capraz vCenter Ag iletisimi ve Giivenlik: Temel fiziksel
topolojiden bagimsiz olarak vCenter ve veri merkezi
sinirlart  genelinde ag ve glvenligi genisleterek,
olaganlsti durum kurtarma ve aktif-aktif veri
merkezleri gibi 6zellikleri etkinlestirir.

Giinliik Yonetimi: vRealize Log Insight for NSX'ten gelen
ek gorunirlik ile sorunlarin daha hizli ¢éziilmesine
yardimci olur. Etkinlik egilimlerini, tetik uyarilarini ve
daha fazlasini gercek zamanl olarak gorsellestirir.

Kullanim Durumlari

Givenlik: NSX, kurumlarin veri merkezini, is ylikinin ag
alt agindan veya VLAN'dan bagimsiz olarak, munferit is
yuku seviyesine kadar, mantiksal sekilde farkli glivenlik
bolliimlerine ayirmalarina olanak tanir. BT ekipleri daha
sonra dinamik glivenlik gruplarina gore her is ylki icin
glvenlik ilkelerini ve denetimlerini tanimlayabilir, bu da
veri merkezi icindeki tehditlere aninda yanit vermeyi ve
minferit sanal makineye kadar zorlama yapilmasini
saglar. Geleneksel aglarda oldugundan farkl sekilde, bir
saldirgan veri merkezi ¢cevre savunmasini ele gegirirse
tehditler veri merkezi icinde yana dogru hareket
edemez.

Otomatiklestirme: NSX, is glicli ihtiyaci ylksek, hataya
acitk gorevleri otomatiklestirerek uzun ag saglama,
yapilandirma hatalari ve maliyetli islemlerin ¢ikardig
zorlugu ortadan kaldirir. NSX, aglari yazilimda olusturur
ve donanim tabanh aglarla iliskilendirilen ¢ikmazlari
ortadan kaldirir.

NSX'in vRealize Automation veya OpenStack gibi bulut
yonetim platformlariyla yerel entegrasyonu daha fazla
otomasyon saglar.

Uygulama Siirekliligi: NSX, ag olusturmayi temeldeki
donanimdan soyutladigindan, ag ve giivenlik politikalari
iliskili is yuklerine eklenmektedir. Kuruluslar, tim
uygulama ortamlarini olaganistii durum kurtarma igin
uzak veri merkezlerine kolayca ¢ogaltabilir, bunlari bir
kurumsal veri merkezinden digerine tasiyabilir veya
hibrit bulut ortamina dagitabilir, tstelik tamami birkag
dakika icinde, uygulamalari kesmeden ve fiziksel aga
dokunmadan yapilabilir

VMware NSX Surtmleri

Standard: Agda ceviklige ve otomasyona ihtiya¢ duyan
kuruluslar igin

Advanced: Standard slriminin yani sira mikro
segmentasyonla birlikte daha glivenli bir veri merkezine
gereksinim duyan kuruluslar igin

Enterprise: Advanced slriimiin yani sira birden ¢ok etki
alaninda ag iletisimine ve giivenlige gereksinim duyan
kuruluslar igin

ROBO: Uzak ofis veya subede uygulamalar
sanallastirmak ve gilvenli hale getirmek isteyen
kuruluslar igin

Bilgi Birikim Sistemleri, misteriye “dogru ¢6zim” sunmanin en biiyik deger olduguna inanir. Belirlenen proje bitgesine
sadik kalmayi ve zamaninda teslim etmeyi amaglayarak bu alanda yillardir hizmet vermektedir. Bu kapsamda list diizey
sertifikalara sahip yetkin ve deneyimli personeli ile bircok basarili ve katma degerli projeler gerceklestirmistir.
Yaptigimiz isleri tanitma ve size de dogru ¢6zimi sunmamiz igin ltGtfen izin verin size ulasalim.
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Dagitilmis Anahtarlama
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Dagitilmis Yonlendirme

NSX Edge glivenlik duvari

NAT

$

Fiziksel ortama kopri olusturan yazihm L2

ECMP ile dinamik yonlendirme (aktif-aktif)

API| temelli otomasyon

vRealize ve OpenStack ile entegrasyon
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vRealize Log Insight for NSX ile glinlik yonetimi

vRealize ile glivenlik ilkelerinin otomasyonu

NSX Edge yiik dengeleme

Dagitilmis guvenlik duvari olusturma (Active Directory
ile entegrasyon dahil)

Sunucu etkinligi izleme

Servis ekleme (lglincl taraf entegrasyonu)

VMware AirWatch® ile entegrasyon
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Uygulama Kural Yoneticisi

Capraz vCenter NSX

Coklu site NSX optimizasyonlari

VPN (IPSEC ve SSL)

Uzak ag gecidi

Donanim VTEP'leri ile entegrasyon

Ug Nokta izleme
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Katman 7 ile dagitilmis glivenlik duvari olusturma

“VLAN destekli
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