IBM Verify Identity Governance

Yeni Nesil Kimlik Yonetisimi ve BBS Stratejik Ortakhgi

GlnlUmuzun hibrit calisma modelleri ve ¢oklu bulut
(multicloud) mimarileriyle sekillenen dijital diinyasinda,
geleneksel ag glvenligi ¢eperi tamamen erimis
durumdadir. Kimlik, artik agin kenarinda duran bir
kontrol noktasi degil; kurumun en kritik ve yegane
givenlik sinindir. Yapay zeka destekli saldirilarin %56
oraninda artis gosterdigi mevcut tehdit ortaminda,
saldirganlar artik "sistemi kirmiyor", gecerli kimlikleri
"kullanarak iceri siziyor". Bu paradigma degisimi, kimlik
yonetimini bir BT operasyonu olmaktan c¢ikarip
kurumun en stratejik savunma hattina dontstiirmustdr.

Bilgi Birikim Sistemleri, IBM Verify Identity Governance
ile dijital kimliklerin ve erisim haklarinin yasam déngusu
boyunca merkezi, otomatik ve denetlenebilir bigcimde
yonetilmesini saglar. Kimlik sireclerini  kurumsal
politikalara baglayan ¢ozliim; givenligi giclendirirken
manuel is ylkiini azaltir, erisim risklerini goranar hale
getirir ve denetim siireglerini kolaylastirir.

IBM Verify Identity Governance (IVIG):
Butlnlesik IGA Platformu

IBM, kimlik yonetimi dlinyasindaki kokli mirasini
modern bir vizyonla yeniden tanimlayarak, eski IBM
Security Identity Manager (ISIM) ve Identity
Governance (IGl) bilesenlerini tek bir stratejik cat
altinda toplamistir. Bu doniistimiin kalbinde, tim kimlik
turlerini (insan, makine, ayricalikli hesaplar) sarmalayan
bltlnlesik bir "ldentity Fabric" (Kimlik Dokusu)
vizyonu yer almaktadir.

Kimlik yasam dongtisii yonetimi
Otomatik provisioning ve de-provisioning
Erisim talebi ve onay is akislar

Rol ve yetki yonetimi

Gorevler ayriligi kontrolleri

Erisim sertifikasyonu

Kimlik analitigi ve risk gortintrltugi
Denetim izi ve raporlama
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IBM'in bu hamlesi, operasyonel hesap yonetimi ile
stratejik yonetisim arasindaki duvarlari yikmistir.

Gegmiste bagimsiz olarak yonetilen provisioning
yetenekleri, artik IVIG igerisinde merkezi ydnetigimin
dogal bir pargasidir. Bu konsolidasyon, kurumlarin
"silolanmis yonetimden merkezi yonetisime" gegmesini
saglayarak tek bir platform uzerinden tam hakimiyet
kurmasina olanak tanir.

IBM Verify Identity Governance Nedir?

IBM Verify Identity Governance, kullanici kimliklerini ve
erisim haklarini tim yasam donglisi boyunca yoneten
kapsamli bir Identity Governance and Administration
— IGA ¢o6ziimudur. Kimliklerin olusturulmasi, kullanici
hesaplarinin hedef sistemlere tanimlanmasi, erigim
taleplerinin onaylanmasi, riskli yetki
kombinasyonlarinin belirlenmesi ve erisimlerin diizenli
olarak gozden gecirilmesi ayni yonetisim yaklasimi
icinde ele alinir.

Cozdm, kullanici erisimi ve faaliyetlerinin yasam
dongisli, uyumluluk ve analitik yetenekleriyle
saglanmasina, denetlenmesine ve raporlanmasina
yardimci olur. Sirket igi, bulut ve hibrit ortamlardaki

kimlik  slreglerinin  ortak  politikalar ~ altinda
yonetilmesini destekler.

Kimlik Yasam Dongiisiinii Otomatiklestirin

Yeni bir c¢alisanin kuruma katilmasi, goérev veya

departman degistirmesi ve kurumdan ayrilmasi farkh
sistemlerde ¢ok sayida hesap ve yetki islemi gerektirir.
Manuel yurutulen slregler gecikmelere, hatali
yetkilendirmelere ve kaldirilmayan erisimlere yol
acabilir.

IBM Verify Identity Governance ile:

= insan kaynaklari gibi giivenilir kaynaklardan kimlik
verisi alinabilir.

= Yeni kullanici hesaplari hedef sistemlerde otomatik
olusturulabilir.

= Gorev veya departman degisikliklerinde erisimler
giincellenebilir.

= Gegici ve sureli erisimler yonetilebilir.

= jsten ayrilan kullanicilarin hesaplari ve yetkileri
otomatik kapatilabilir.

= Yetim, sahipsiz veya kullanilmayan hesaplarin
azaltilmasi desteklenebilir.

Sonug olarak kullanicilar ihtiya¢ duyduklari kaynaklara
daha hizli erisirken, gereksiz erisimlerin sistemlerde
kalma siresi kisaltihr.
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Erisim Taleplerini is Akisina Baglayin

Kullanicilar veya yetkili yoneticiler, self servis erisim
katalogu Uzerinden uygulama, rol ya da yetki talebinde
bulunabilir. Talepler; kullanicinin yoneticisi, uygulama
sahibi, veri sahibi, bilgi glivenligi, insan kaynaklari veya
uyumluluk birimi gibi farkli sorumlularin onayina
yonlendirilebilir.

Onay sureci kullanicinin gorevi, talep edilen kaynagin
risk duzeyi, kurumun onay matrisi ve gorevler ayrihg
politikalari dikkate alinarak yapilandirilabilir. Onaylanan
erisimin hedef sisteme otomatik uygulanmasi, manuel
BT islemlerini ve insan hatalarini azaltir.
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Rol ve Yetki Yonetimi

Dogru erisim dogru kullanici dogru zaman

Her kullanici yetkisinin tek tek yonetilmesi, 6zellikle
blylk ve karmasik yapilarda stirdirilebilir degildir. IBM
Verify ldentity Governance, erisimlerin is rolleri ve BT
rolleri Gzerinden ydnetilmesine yardimci olur.

= s rolleri ve teknik roller olusturulabilir.

= Roller uygulama ve erisim yetkileriyle
iliskilendirilebilir.

= Kullanicilara gérevlerine uygun temel erisimler
atanabilir.

= Asiri yetkilendirilmis kullanicilar belirlenebilir.

= Kullanilmayan veya birbiriyle ¢akisan roller analiz
edilebilir.

= Rol degisiklikleri ydnetisim ve onay sireglerine
baglanabilir.

Rol tabanli yapi, erisim modelini
kurumsal  yetkilendirme
uygulanmasini destekler.

sadelestirirken
politikalarinin tutarh

Faaliyet Tabanli Erisim Yonetigimi

Teknik yetkiler cogu zaman is birimleri ve denetgiler icin
anlasilmasi gii¢ isimlerden olusur. IBM Verify Identity
Governance, teknik erisimleri “satin alma talebi
olusturma”, “siparisi onaylama”, “tedarikgi kaydi agma”
veya “O0deme gerceklestirme” gibi is faaliyetleriyle
iliskilendirebilir.

Faaliyet tabanli yaklasim sayesinde:

= Teknik yetkiler is stirecleri baglaminda
degerlendirilir.

= Riskli erisim kombinasyonlari daha kolay anlasilir.

= s birimleri erisim kararlarina daha etkin katilir.

= Kontroller denet¢i ve uyumluluk ekipleri igcin daha
anlamli hale gelir.

Gorevler Ayrihigi (SoD) ve Erisim Sertifikasyonu
Ozellikle SAP gibi kritik ERP sistemlerinde SoD
risklerinin tespiti hayati 6nem tasir. Bir kullanicinin hem
kritik bir islemi baslatmasi hem de ayni islemi
onaylamasi hata, suistimal ve dolandiricilik riskini
artirabilir. Segregation of Duties — SoD kontrolleri,
celisen gorevlerin ayni kullanici tizerinde toplanmasinin
onlenmesine yardimci olur.

IBM Verify Identity Governance ile:

= Cakisan roller ve yetkiler tanimlanabilir.

= Yeni talepler onaylanmadan énce risk kontroliinden
gegcirilebilir.

= Mevcut kullanicilarin erisim ihlalleri belirlenebilir.

= Risk kabuli ve telafi edici kontrol siiregleri
uygulanabilir.

= SAP gibi kritik kurumsal uygulamalardaki SoD riskleri
yonetilebilir.

Erisim Sertifikasyonu ve Periyodik Gozden Gegirme
Bir kullanicinin gegmiste ihtiyag duydugu erisim, bugiin
artik gerekli olmayabilir. Gorev degisiklikleri, gecici
projeler ve manuel yetkilendirmeler zaman icinde yetki
birikimine neden olabilir.

IBM Verify Identity Governance; kullanici, grup, rol,
uygulama veya risk seviyesine gore erisim sertifikasyon
kampanyalar olusturulmasini saglar. Yetkili yoneticiler
erisimleri  onaylayabilir, kaldirilmasini  isteyebilir,
kararlarini gerekgelendirebilir ve yiiksek riskli erisimleri
onceliklendirebilir. Kritik uygulamalar igin tekrarlanan
g6zden gecgirme donemleri tanimlanabilir.
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Kimlik Analitigi ve Denetim Gorundrliigii

Kimlikler, hesaplar, roller, yetkiler ve uygulamalar
arasindaki iliskiler analiz edilerek asagidaki risklerin
gorindr hale getirilmesi desteklenir:

= Asin yetkilendirilmis kullanicilar
= Gorevle uyumsuz erisimler

= Kullanilmayan yetkiler

= Riskli erisim kombinasyonlari

= Sahipsiz ve yetim hesaplar

= Politika ihlalleri

= Olagan disi kullanici davraniglari
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Kimlik ve erisim islemlerinin kayit altina alinmasi;
erisimin kim tarafindan talep edildigi, kim tarafindan
onaylandigi, hangi politikaya gore verildigi ve ne zaman
gozden gecirildigi gibi sorularin  yanitlanmasini
kolaylastirir.

Teknolojik Sigrama ve TCO Avantaiji

OZELLIK TEKNIK VE STRATEJIK KARSILIK
KONTEYNER RedHat OpenShift ve Kubernetes
DESTEGI Uzerinde cloud-native dagitim;
AWS, Azure ve GCP uyumu.
ALTYAPI WebSphere Liberty ve PostgreSQL

MODERNIZASYONU | destegi. Lisans maliyetlerini
artiran WAS ND ve DB2
bagimlihginin kalkmasiyla Toplam
Sahip Olma Maliyetinde (TCO)
ciddi diigis.

REST API DevOps CI/CD suregleri igin tam
EKOSISTEMI otomasyon ve iiglincii parti
sistemlerle kusursuz entegrasyon.
MODERN Ul (LOW- | Adminler ve son kullanicilar igin
CODE) yenilenmis, modern ve sezgisel
"No-code" deneyimi.

Kurumunuza Sagladig1 Deger

IBM Verify Identity Governance, kimlik yonetimini
reaktif bir BT operasyonundan 6lgiilebilir bir givenlik ve
yOnetisim slirecine donUgstlrir.

Giivenligi giiglendirin

= En az ayricalik ilkesini destekleyin.

= Gereksiz ve asiri erigsimleri azaltin.

Riskli yetki kombinasyonlarini erken asamada
belirleyin.

= Kullanici ayrildiginda erisimlerin zamaninda
kaldiriimasini saglayin.

ic tehdit ve yetki suistimali risklerini azaltin.

Operasyonel verimliligi artirin

= se giris, gdrev degisikligi ve isten ayrilma siireclerini
otomatiklestirin.

= Erisim taleplerini standart is akislariyla yonetin.

= Tekrarlayan hesap ve yetki islemlerinde BT
ekiplerinin yikana azaltin.

= Kullanicilarin ihtiyag duyduklari erisimlere daha hizh
ulasmasini saglayin.

= Manuel islem ve veri hatalarini sinirlandirin.

Denetim ve uyumluluk siireglerini kolaylastirin

= Erisim kararlari icin izlenebilir bir denetim kaydi
olusturun.

= Periyodik erisim gézden gegirmelerini
standartlastirin.

= Politika ihlallerini ve riskli erisimleri merkezi olarak
raporlayin.

= Denetim kanitlarinin hazirlanmasini kolaylastirin.

= KVKK, ISO 27001, PCI DSS, SOX ve sektorel
dizenlemelerin erisim kontrolu gereksinimlerini
destekleyin.

IBM Verify Identity Governance kullaniimasi tek basina
mevzuata uyum garantisi olusturmaz. Streglerin kurum
politikalari, risk yaklasimi ve tabi olunan diizenlemeler
dogrultusunda tasarlanmasi gerekir.

Hangi Kurumlar i¢in Uygundur?

= Cok sayida kullanici, uygulama ve yetkiyi yoneten
kuruluslar

= Sirket ici, bulut ve hibrit sistemleri birlikte kullanan
kurumlar

= Finans, sigorta, telekom, saglik, enerji ve kamu gibi
diizenlemeye tabi sektorler

= Manuel erigim taleplerini ve onay sireglerini
otomatiklestirmek isteyen kurumlar

= Erisim sertifikasyonu ve gorevler ayrihgi kontrollerini
guclendirmek isteyen kuruluglar

= Mevcut ISIM veya ISVG altyapisini modernize etmeyi
planlayan kurumlar

BBS ile ugtan uca IBM Verify Identity
Governance Hizmetleri

Basarili bir IGA projesi yalnizca Grin kurulumundan
ibaret degildir. Kimlik verisinin dogrulugu, rol ve yetki
modelinin tasarimi, uygulama entegrasyonlari, onay
slregleri ve is birimlerinin katilimi projenin basarisini
dogrudan etkiler.

Bilgi Birikim Sistemleri, IBM Verify Identity Governance
projelerini analizden canli kullanima, egitimden surekli
iyilestirmeye kadar ugtan uca ele alir.

Analiz ve Yol Haritasi

= Mevcut kimlik ve erisim altyapisinin
degerlendirilmesi

= Kullanici yasam dongusii stireglerinin analiz edilmesi

= Kimlik kaynaklari ve hedef sistemlerin belirlenmesi

= Risk, uyumluluk ve denetim ihtiyaglarinin
degerlendirilmesi

= Rol, yetki ve onay modellerinin tasarlanmasi

= Kademeli uygulama ve dénilisiim yol haritasinin
hazirlanmasi

Mimari Tasarim ve Kurulum

= C6zUm mimarisinin olusturulmasi

= Sistem kurulumu ve yapilandirmasi

= Yiiksek erisilebilirlik ve kiime mimarilerinin
tasarlanmasi

= Gelistirme, test ve canli ortamlarin hazirlanmasi

= Glvenlik, performans ve kapasite ayarlarinin
gerceklestiriimesi
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Entegrasyon ve Uygulama Gelistirme

= insan kaynaklari sistemleriyle kimlik besleme
entegrasyonu

= Active Directory, LDAP ve kurumsal dizin
entegrasyonlari

= Kurumsal uygulama, veri tabani ve bulut servisleriyle
baglanti

= Baglayici, adaptor, API ve 6zel entegrasyon
gelistirme

= Servis yonetimi ve is akisi sistemleriyle entegrasyon

= Kuruma 6zel siireg, ekran ve rapor gelistirme

Yonetisim Modelinin Kurulmasi

= Erisim talep ve onay ig akislarinin tasarlanmasi

= Rol ve yetki modelinin olusturulmasi

= SoD kurallarinin tanimlanmasi

= Erisim sertifikasyon kampanyalarinin yapilandiriimasi

= Risk politikalari ve telafi edici kontrollerin
uygulanmasi

= Denetim ve uyumluluk raporlarinin hazirlanmasi

Gegis ve Modernizasyon

= Mevcut ISIM ve ISVG ortamlarinin degerlendirilmesi

= |BM Verify Identity Governance gegis planinin
hazirlanmasi

= Entegrasyon ve Ozellestirmelerin analiz edilmesi

= Kimlik, rol, yetki ve politika verilerinin tasinmasi

= Versiyon yikseltme ve modernizasyon g¢alismalari

= Gegis sonrasi dogrulama ve optimizasyon

Egitim Bakim ve Destek

= Sistem yoneticisi ve son kullanici egitimleri
Health-check hizmetleri

= Performans ve kapasite degerlendirmesi

= Versiyon ve glvenlik glincellemeleri

= Sorun giderme ve teknik destek

= Bakim ve danismanlik hizmetleri

Neden Bilgi Birikim Sistemleri?

o ¢

Karmasik bir IGA projesinin basarisi, yaziimin gici
kadar onu uygulayan ekibin metodolojisine ve yerel
tecriibesine baghdir. BBS; IBM kimlik ve gilivenlik
¢O6zUmlerindeki deneyimini, eski ISIM ve ISVG yapilarina
iliskin teknik bilgi birikimini ve kurumsal entegrasyon
yetkinligini  bir araya getirir. Kurumun mevcut
yatirimlarini, giivenlik gereksinimlerini ve is slireglerini
dikkate alarak uygulanabilir bir IGA mimarisi olusturur.
BBS, projeleri sadece bir kurulum siireci olarak degil,
kurumun dijital déntsim vyol haritasinin kritik bir
pargasi olarak ele alir.

BBS Uzmanligi ve Katma Degerli Hizmetler
BBS, IBM ¢o6ziimlerindeki derin mimari bilgisini su
alanlarda fark yaratan bir hizmete donustirir:

v'Modernizasyon ve Giivenli Gegis: Eski ISIM veya
ISVG yapilarindan v11 siirimiine veri kaybi
yasanmadan, karmasik 6zellestirmelerin korunarak
tasinmasi (migration) konusundaki teknik uzmanlik.

v'IGA Yol Haritasi ve Analiz: Kurumun mevcut
olgunluk seviyesini 6lgen "Health-check" ve
"Kapasite Degerlendirmesi" hizmetleriyle dogru
stratejinin belirlenmesi.

v'Ozel Entegrasyon Gelistirme: SCIM ve REST API
tabanli, standart disi kurumsal uygulamalarin kimlik
ekosistemine baglanmasi.

v'Yerel Mevzuat ve Destek: KVKK uyumlulugu
gozetilerek tasarlanan siiregler ve proje sonrasi
strekli optimizasyon destegi.

v'Canli Kullanim Sonrasinda Bakim ve Teknik Destek

BBS'nin IBM ekosistemindeki teknik hakimiyeti,
kurumlarin teknoloji yatirrmindan maksimum ROI elde
etmesini ve karmasik gecis sireglerini risk almadan
tamamlamasini saglar.

Gelecek vizyonunda, bu bitinlesik yapi ISPM (ldentity
Security Posture Management) ve ITDR (ldentity
Threat Detection and Response) entegrasyonlariyla
daha da gliclenecektir. Mevcut altyapinizi modernize
etmek, karmasik yetki yapilarini sadelestirmek ve vi1'in
sundugu TCO avantajlarindan yararlanmak icin BBS
uzmanlariyla iletisime gec¢in. Kurumunuza 6zel
modernizasyon yol haritasini birlikte tasarlayalm.

Adres: Yeni Sahra Mah. Fatih Cad.
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https://www.youtube.com/BilgiBirikimSistemleriBBS
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